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Indicagao n?
Ementa: Convencdo sobre Crime Cibernético, celebrada em
Budapeste em 2001. Projeto de Lei que a regulamenta.
Procedimentos para a obtencdo de dados. Meios de obtencdo da
prova digital no processo penal. Necessidade de decisdo judicial.
Cadeia de custddia de provas digitais. Obtencdo e tratamento de
provas digitais. Encontro fortuito de provas. Infiltracdo virtual.

Acdo disfarcada e acesso forgado.

Palavras-chave. Direito Processual Penal. Crimes cibernéticos. Procedimentos de obtencao

e guarda de provas digitais.
Senhor Presidente,

A era digital trouxe transformacgdes profundas para a sociedade, impactando diretamente
as relacdes juridicas. Nesse contexto, a protecdo de provas digitais emergiu como um dos
maiores desafios para os sistemas de justica em todo o mundo, dada a volatilidade e a
complexidade técnica que caracterizam essas evidéncias. No Brasil, o crescimento da
criminalidade cibernética intensificou a demanda por solugcdes normativas e praticas

capazes de garantir a integridade, autenticidade e admissibilidade dessas provas.

A adesdo do Brasil a Convencdo de Budapeste sobre Crime Cibernético, formalizada pelo
Decreto n2 11.491/2023, representa um marco na tentativa de alinhar o pais as melhores
praticas internacionais. Paralelamente, o Projeto de Lei n2 4939/2020 propde
regulamentar aspectos cruciais, como a cadeia de custddia digital e a preservacao de
evidéncias nato-digitais, mas ainda carece de ajustes para atender plenamente as

necessidades nacionais.

O foco do PL esta na regulamentacdo detalhada das provas nato-digitais, desde a sua
obtencdo até a sua preservacdo no decorrer do processo judicial, destacando a

importancia de um tratamento cuidadoso dessas provas. O PL reflete as diretrizes da
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Convencao de Budapeste e introduz disposicOes especificas para o Brasil. Isso visa

preservar a integridade do processo judicial e a fiabilidade das provas digitais.

Um dos pontos centrais do PL 4939/2020 sdo os artigos que abordam a forma como as
provas digitais devem ser obtidas, preservadas e apresentadas, garantindo sua
admissibilidade e conformidade com os principios processuais. Entre os artigos mais
relevantes, destacam-se: preservac¢ao e guarda de provas digitais, meios de obtenc¢ido da
prova digital no processo penal, necessidade de decisdo judicial, cadeia de custdédia de

provas digitais, obtencao e tratamento de provas digitais.

Esses temas do PL 4939/2020 s3o cruciais para garantir a integridade das provas digitais e
sua conformidade com o processo legal. Ao regulamentar de forma minuciosa a obtencao,
preservacao e admissibilidade de dados digitais, o PL fornece diretrizes claras para os
agentes responsaveis pelas investigacoes e para o judiciario, assegurando que os principios
de seguranca juridica e transparéncia sejam respeitados. Além disso, ao prever o uso de
tecnologias forenses adequadas e ao regular a cadeia de custddia, o projeto de lei
estabelece mecanismos eficazes para que as provas digitais possam ser utilizadas de forma

legitima e confidvel nos processos judiciais.

O Projeto de Lei n2 4939/2020, portanto, representa um avanco importante na legislacdo
brasileira, adaptando o tratamento de provas digitais as exigéncias do ambiente digital
moderno, alinhando o pais as melhores praticas internacionais e assegurando o devido

processo legal na obtencdo e preservacao dessas evidéncias.

Outros temas, porém, sdo mais espinhosos e deverao receber um estudo aprofundado tais

como o encontro fortuito de provas, infiltragao virtual, a¢cao disfarcada e acesso for¢ado.

Por fim, a protecao de dados digitais, regulamentada pela Lei Geral de Prote¢do de Dados
(LGPD), também encontra eco nos artigos do PL 4939/2020, garantindo que os direitos
fundamentais dos individuos sejam preservados mesmo no ambito das investigacdes

digitais. A harmonia entre a Convencdo de Budapeste, a LGPD e o PL 4939/2020 asseguram
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qgue o Brasil esteja preparado para enfrentar os desafios impostos pelos crimes

cibernéticos, ao mesmo tempo em que protege os direitos e garantias processuais.

Esta proposicdo busca analisar criticamente esses avangos junto ao PL 4939/2020,
propondo medidas concretas para superar lacunas existentes. Entre as propostas,
destacam-se a necessidade de cuidados legislativos com direitos fundamentais, a criagdo
de laboratdrios forenses defensivos, voltados para democratizar o acesso as tecnologias
forenses e promover a paridade de armas no processo penal, o incentivo a cooperacgao

internacional, essencial para enfrentar crimes digitais de natureza transnacional.

Merece destaque também as proposi¢cdes de uma nova tipicidade para abarcar a lavagem
de provas, visando preencher lacunas legais e alinhar o Brasil as praticas internacionais.
Estas iniciativas, alinhadas aos desafios e objetivos discutidos, visam ndo apenas
modernizar o ordenamento juridico brasileiro, mas também consolidar um sistema de

justica eficaz e comprometido com as garantias constitucionais processuais penais.

Como se vé, a pluralidade de temas caros ao ordenamento juridico brasileiro como a
criacdo de normas procedimentais para a preservagao, pesquisa, apreensao e coleta de
provas em sistemas e em dados de computador, indica a relevancia das diversas matérias
tratadas, tudo a recomendar a analise das medidas legislativas a ser empreendida pelo

Instituto dos Advogados Brasileiros.

Deste modo, é apresentada esta indicacdo, a ser submetida ao Plenario da casa, a fim de
gue seja reconhecida a sua pertinéncia, encaminhando a indicacdo para a Comissdo de
Direito Penal, a fim de que, emitido o parecer, seja 0 mesmo encaminhado ao Congresso
Nacional.

Atenciosamente,

RENATO o RENATO NEVES TONI
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Membro efetivo
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